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Society 5.0における
サプライチェーンの信頼性を築く

デジタルトラスト

- 技術の紹介 -
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1-1． トラストを実現するために

◼ 製品・サービス等がサプライチェーン全体で適切な規程に従って生成、運用されていることを、
容易にかつ効率的に確認し合える仕組み
➢ 日本産業のビジネスレジリエンス向上
➢ 製品・サービスの差別化・競争力強化

サイバーとフィジカルの
セキュアな関連付け

サプライチェーン全体を
辿り容易に検索

サプライチェーン全体で
相互に確認

製品・サービスが
規程に従って生成、運用サプライチェーン内の各組織が

ぞれぞれ個別に実施

製品・サービス等の
生成、運用

■現状 ■トラスト実現へのアプローチ

課題：サプライチェーン全体でアカウンタビリティを果たすには膨大な工数

アプローチ：ITにより、容易に効率的に実施可能とすることで、工数を削減

サプライチェーン全体で
漏れなく管理
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1-2． トラストを実現するために

サイバーとフィジカルの
セキュアな関連付け

サプライチェーン全体を
辿り容易に検索

サプライチェーン全体で
相互に確認

製品・サービスが
規程に従って生成、運用

■トラスト実現へのアプローチ

サプライチェーン全体で
漏れなく管理

②デジタルエビデンス：
データをセキュアに保存、検索、確認可能な管理技術
→ 規定に従って実施したことを示すデータを保管

③トラストストア：
サプライチェーンを辿って実施内容を共有する仕組み
→ サプライチェーン全体確認可能

①-1VCP※2モデル/①-2共通VCPモデル：
規程を記述するためのプロセスモデル記法
→ サプライチェーン全体で守るべき規定を共有

③トラストストア：
サプライチェーンを辿って実施内容を共有する仕組み
→ サプライチェーン全体で確認可能

■トラストを実現する技術

経済産業省により策定。
サプライチェーン全体における付加価値の創出過程をター
ゲットとしたフレームワーク。

◼ 製品・サービスが、サプライチェーン全体で規程に従って生成、運用されたことを確認可能な、
CPSF※1に基づく仕組みをITにより構築し、工数を削減※1CPSF：Cyber Physical Security Framework

※2 VCP：Value Creation Process
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2-1． トラストを実現する技術 － 全体図 －

◼ 製品・サービスが、サプライチェーン全体で規程に従って生成、運用されたことを確認可能な、
CPSF※に基づく仕組みをITにより構築し、工数を削減

3

とらすと

デジタル
エビデンス

VCPモデル

証明書証明書 証明書トラストストア

組立工場素材工場 OEM

VCPモデルに従い実施

証明書

製品・サービス生成過程に対する要件

共通VCPモデル

VCPモデル

デジタル
エビデンス

VCPモデルに
従い実施

とらすと

組立工場

VCPモデル

デジタル
エビデンス

VCPモデルに
従い実施

証明書

※ CPSF：Cyber Physical Security Framework

②デジタルエビデンス：
データをセキュアに保存検索・確認可能な管理技術
→ 規定に従って実施したことを示すデータを保管

①-1VCP※モデル/①-2共通VCPモデル：
規程を記述するためのプロセスモデル記法
→ サプライチェーン全体で守るべき規定を共有

③トラストストア：
サプライチェーンを辿って実施内容を共有する仕組み
→ サプライチェーン全体で確認可能

※ VCP：Value Creation Process
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3-1． 研究開発技術 － VCPモデル/共通VCPモデル －

トラストを実現する技術：①-1 VCPモデル
◼ サプライチェーン全体で製品・サービスが「規程に従い生成されたこと」、「確認方法」、「エビデ

ンス」を関連付けて記述し、容易に検索可能とするための機械可読なプロセスモデル記法

従来のプロセス記法：プロセス自体の記述にとどまる （例：IDEF3※1,BPMN※2)

特長②
フィジカルの実態をサイバーにセキュア
に関連付け

開発したプロセスモデル記法：CPSFに対応し、プロセスに加えてConstraintsで規定に従ったかどうかの条件を記載可能

特長③
確認結果に応じて次のプロセスへの
遷移が可能

特長①経産省 産業サイバーセキュ
リティ研究会で策定されたCPSFに
基づく

※1 IDEF：Integrated DEFinition methods, ※2 BPMN ：Business Process Model and Notation
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3-2． 研究開発技術 － VCPモデル/共通VCPモデル －

トラストを実現する技術：①-2 共通VCPモデル
◼ 共通VCPモデルをサプライチェーンの各組織に規程を分配し網羅性担保

従
来

サプライチェーン業界団体等行政
規制団体等

共通VCPモデル(※)

サプライチェーン構成組織A

サプライチェーン構成組織B

エビデ
ンス

エビデ
ンス

規程

検証方法・基準

エビデンスの要件

検証機能A

検証機能B法律
ガイドライン
業界規制

S
IP
技
術

発行

行政
規制団体等

規程

法律
ガイドライン
業界規制

サプライチェーン

サプライチェーン構成組織A
検証システム（独自）

サプライチェーン構成組織B
検証システム（独自）

課題②

各組織独自の基準で確認
し、他者が理解できない

対策①
規程、検証方法・基準、エビ
デンスの要件を定義し共有

規程

対策②-2
規程実施を証明でき
るエビデンスを保管

課題①
規程の解釈にばらつき

対策②-1
サプライチェーン内で
同じ基準、同じ検証方
法で実施

※ VCPモデルの記法で記述
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3-3． 研究開発技術 －サプライチェーン全体のVCPモデル－

◼ 共通VCPモデルでサプライチェーン内の各組織に実施すべきプロセスを分配
製品・サービス生成に必要なプロセスを適正に分配し、サプライチェーン全体で守っていることを管理

参考例：ビルマネージメント分野を例に記述
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環境衛生管理
清掃管理業務

建築物 清掃管理 環境衛生
内部清掃 業務 管理

建築物
外部清掃

衛生管理業務
空気環境 衛生管理
管理 業務

給水管理

排水管理

害虫防除

廃棄物
処理

基準17,18,35,39

基準32,33

ビル建設 ビル運用 テナント(レストラン)

設計 ビル建設 環境衛生管理 ビル運用 環境衛生管理 テナント業務
清掃管理業務 清掃管理

建築物 清掃管理 環境衛生 ホール 清掃管理 環境衛生
内部清掃 業務 管理 清掃 管理

建築物 キッチン
外部清掃 清掃

衛生管理業務 衛生管理
空気環境 衛生管理 来店者の 衛生管理
管理 業務 感染予防

給水管理
従業員の
感染予防

排水管理

害虫防除

廃棄物
処理

施工 警備・防災業務 食品衛生
警備業務 食品管理

巡回業務 警備業務 警備・ 原材料 食品管理 食品衛生
防災業務 受入確認

緊急対応 冷蔵・冷凍
業務 庫温度確認

監視業務 交差汚染
二次汚染防止

器具の洗浄
防火防災業務 殺菌・消毒

駐車場管理

内装 設備管理業務 人材管理
運転保守業務 従業員募集 人材管理

電気通信 運転保守 設備管理
設備保守 業務 業務

従業員シフト
空気調和
設備

従業員役割割り当て
給排水設備

従業員教育
消防用設備

昇降機設備

建物・設備保全業務
点検整備業務

建築構造物 点検整備 建物・設備
の点検調査 業務 保全業務

建築設備
の点検調査

その他管理業務
管理サービス業務

受付・案内 管理サー その他
ビス業務 管理業務

エレベータ
運転

電話交換

メール
サービス

エネルギー管理
熱管理

監視 熱管理 エネルギ
ー管理

調整

電力管理
監視 電力管理

調整

基準１

基準2～22

基準17,18,35,39

基準23～30

基準32,33

基準32,33

基準36,39

基準37～39

基準23-25,39

基準41

基準26

基準23-25,39

基準23-25,39

基準23-25,39

基準32,33

3-4． 研究開発技術 －規程の記述－

◼ サプライチェーン全体のVCPモデルを詳細化し、各業務において守るべき規程を記述
サプライチェーンにおいて共有・分担して守るべき規程を守るべきプロセスに記述可能

参考例：ビルマネージメント業務に対する大阪府の感染症対策のガイドライン

ビルマネージメントの全体のVCPモデル

業務に対して対応する規制やガイド
ラインをVCPモデルの中に記述
※例は大阪府ガイドライン
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3-5． 研究開発技術 －規程の適正な分担－

◼ サプライチェーン全体で共有・分担して守るべき規程に漏れがないかを確認可能

前の要素がしっかり実施しないと、
次の要素が成立しない

すべての要素が同じ規程で実施しないと、
価値が成立しない

(2)分担：規程を守るためにサプライチェーンの
各要素が分担して実施

(1)共有：規程を守るためにサプライチェーンの
すべての要素が実施

設備管理 換気

ビルオーナー テナント 利用者

例：テナントの換気
換気のために役割を分担して実施することで価値を提供する

利用者

例：手指消毒
手指消毒を全員が実施することで価値を提供する

建設業者

空調設備

手指消毒

警備員C清掃員C テナントC

手指消毒

警備員B清掃員B テナントB

手指消毒

警備員A清掃員A テナントA

設備管理

給電

保守会社
サービサー 利用者

ガス会社

ガス

例：ビル内への給電
給電のために役割を分担して実施することで価値を提供する

発電設備

設備会社
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下流組織

上流組織

下流組織

4-1． 研究開発技術 － デジタルエビデンス －

トラストを実現する技術：②デジタルエビデンス
◼ 製品・サービスが規程に従い生成されたことの根拠を改ざんできない形で保存し、トラストスト

アと連携して関連する根拠を検索するデジタルエビデンス管理技術

上流組織

従来
◼ 専門知識を有する組織、人が確認しており、膨大

な工数を要している。

SIP技術
◼ 確認結果および根拠あるデータの生成を機械的に保

存して、改ざんを防止
◼ トラストストアからのリンクで容易に検索可能

個別にシステムを調査
個別にシステムを調査

デジタル
エビデンス

デジタル
エビデンス

エビデンスを
安全に保管

エビデンスを
安全に保管

トラストストア

サプライヤに
問い合わせ

システムで検索
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信頼のチェーンの
構築と維持

5-1． 研究開発技術 － トラストストア －

トラストを実現する技術③：トラストストア
◼ 製品・サービス(付随するデータも含む)がサプライチェーン全体で規程に従い生成、運用されたことを第三

者が確認・検索可能とする信頼のチェーンに関する技術
◼ サプライチェーン全体で規程に従ってデータを取り扱っていることを確認し、サプライチェーンの上流から下

流に向かって原因の特定を容易に検索可能とする技術

SIP技術：規程に従っていることを各組織が宣言した証明書をサプライチェーン内で密に共有

組込
製品A

紐付情報 証明書

裏付け
利用者(※)

問い合わせ

検索結果

組織A

組込
製品B

紐付情報 証明書
部品

(製品A)

裏付け

組織B

製品C

紐付情報 証明書
部品

(製品B)

裏付け

組織C

デジタル
エビデンス

デジタル
エビデンス

問い合わせ

検索結果

問い合わせ

検索結果

デジタル
エビデンス

トラストストア

5-2 証明書による関連づけ

信頼の創出

※ 自/他組織の利用者
第三者、消費者等
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5-2． 研究開発技術 －証明書による関連付け－

組織E組織B

組織D組織C組織A

部品a

部品b

証明書
保証書ID ：E-311
製品名 ：部品a
製造番号 ：00012

能力情報 xx性能：…

紐付け情報

構成要素リスト 無し

組込先リスト
・E-211

証明書
保証書ID ：E-411
製品名 ：部品b
製造番号 ：12345

能力情報 xx性能：…

紐付け情報

構成要素リスト 無し

組込先リスト
・E-211

モジュールL
a b 証明書

保証書ID ：E-211
製品名 ：モジュールL
製造番号 ：10034

能力情報 xx性能：…

紐付け情報

組込先リスト
・E-111

構成要素リスト
・E-311
・E-411

モジュールL
a b 証明書

保証書ID ：E-212
製品名 ：モジュールL
製造番号 ：10035

能力情報 xx性能：…

紐付け情報

組込先リスト
・E-155

構成要素リスト
・E-3xx
・E-4xx

製品X

L a b

製品Y

L a b

証明書
保証書ID ：E-111
製品名 ：製品X
製造番号 ：20301

能力情報 xx性能：…

紐付け情報

組込先リスト 無し

構成要素リスト
・E-211

証明書
保証書ID ：E-155
製品名 ：製品Y
製造番号 ：33210

能力情報 xx性能：…

紐付け情報

組込先リスト 無し

構成要素リスト
・E-212

サプライチェーン全体で辿れるように証明書間を関連付けて管理→上流から下流への情報伝搬を実現
信頼チェーンの「つながり」や「有効性」を第三者が確認可能




