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IoT機器の構成を確認・証明する真贋判定技術

多様なIoT機器に対応可能な真贋判定により
不正ソフトウェアが混入しにくいサプライチェーンを実現
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技術の特長

導入効果

ユースケース

 実行効率の高い構成判定機構により幅広い機器に適用可能
少ないリソースで効率的に運用中の機器のソフトウェアの改ざんを常時確認し、余剰リソースの
少ないIoT機器の安全性を確保（A.スマートスキャン技術）

 構成分析機能により非専門家でも精緻な構成定義が可能
多様なIoT機器の判定基準をツールにより正確かつ容易に作成 （B.構成変更管理技術）

 サプライチェーン上の機器の構成変更履歴を漏れなく管理
機器の正しいソフトウェア構成を定義した判定基準を安全に共有することで、サプライチェーンを
構成する全ての事業者がいつでも改ざん検知を実行可能

 機器の構成を確認可能にし、サプライチェーンセキュリティリスクを低減
機器のライフサイクル全体を通じてその構成の変遷を捉え、運用フェーズだけでなく、設計、製
造、供給のサプライチェーン・フェーズで混入する不正要素をいち早く検知し攻撃リスクを低減

 脆弱性管理等に活用可能な判定基準をユーザーに提供
製品のソフトウェア構成を示す判定基準は脆弱性管理ツール等のインプットとしても活用可能
脆弱性管理の観点でもユーザー環境におけるセキュリティの継続的なモニタリングに貢献
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適用領域

製品に対応した判定基準を自動的
に作成することで、導入による追加コ
ストを低減します。

機器調達時に、ソフトウェアも含め
た構成を確認することで、不正コード
混入リスクを低減します。

ソフトウェア・アップデートの安全性を
更新とは別の手段で確認することで、
不正コード混入リスクを低減します。
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技術内容

日本電信電話株式会社 社会情報研究所
Email: solab@hco.ntt.co.jp

IoT機器の構成を確認・証明する真贋判定技術

日本電信電話株式会社

A.スマートスキャン技術

課題 小型低性能機器に求められる低リソース性とセキュリティ性能の両立

解決方法
 あらかじめ機器の動作に関する情報を分析して最適な監視パターンを生成

 低リソースでも効率的に判定を行い、構成の正しさを本来機能に影響を与えず確認

機器の動作情報 監視パターン

ファイルX
チェック

ファイルY
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ファイルZ
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時間

ファイルX
改ざん検知

ファイルX改ざん

！ 改ざんを検知するまでの時間
（検出遅延）

・・・・・

機器の動作に関する情報を分析し、改ざん発生から検知までの時間を最
小化する監視パターンを生成します。

B.構成変更管理技術

課題 サプライチェーンを構成する全ての事業者がいつでも改ざん検知を実行できる環境の実現

解決方法
 機器の構成を解析し、正しいソフトウェア構成を定義した「判定基準」を自動生成

 判定基準を事業者間で共有し、サプライチェーン全体を通じて構成の正しさを常時判定

範囲限定共有

保守/運用担当
（ソフトウェアや設定を随時アップデート）

調達/構築担当
（機器を検査して設備に導入）
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